
Il sistema di Merkle-Hellmann (o sistema del fusto cilindrico)

Note

Autore
Claudio Marsan
Liceo Cantonale di Mendrisio
Via Agostino Maspoli
CH-6850 Mendrisio (Switzerland)
e-mail: claudio.marsan@liceomendrisio.ch

Versione
Versione 2.0, 17 marzo 2003
Maple V Release 6.02 for Windows 2000

> restart:

Scelta di n
> n := 10;

 := n 10
> protect('n');

Scelta del vettore privato
> a_priv := vector(n);

 := a_priv ( )array , .. 1 10 [ ]
> a_aux := vector(n);

 := a_aux ( )array , .. 1 10 [ ]
> for i from 1 to n do a_aux[i] := rand(1..1000)(); od:
> a_priv[1] := a_aux[1];

 := a_priv1 82
> for i from 2 to n do a_priv[i] := 

sum(a_priv[j],j=1..i-1)+a_aux[i-1]+rand(100..300)(); od;
 := a_priv2 340

 := a_priv3 841

 := a_priv4 2202

 := a_priv5 4287

 := a_priv6 9011

 := a_priv7 17523

 := a_priv8 34601

 := a_priv9 69759

 := a_priv10 139680



> protect('a_priv');

Scelta del moltiplicatore w
> w := rand(1000..10000)();

 := w 4053
> protect('w');

Scelta del modulo m
> tot := add(a_priv[i], i=1..n);

 := tot 278326
> m := nextprime(tot + w + 1);

 := m 282383
> protect('m');
Verifica:
> gcd(w, m);

1

Calcolo dell'inverso di w
> igcdex(w,m,'inv_w','m_aux'):
> inv_w;

27451
> protect('inv_w');
Verifica:
> (inv_w * w) mod m;

1

Calcolo del vettore pubblico
> a_publ := vector(n);

 := a_publ ( )array , .. 1 10 [ ]
> for i from 1 to n do a_publ[i] := a_priv[i]*w mod m; od;

 := a_publ1 49963

 := a_publ2 248488

 := a_publ3 19977

 := a_publ4 170833

 := a_publ5 149848

 := a_publ6 94176

 := a_publ7 142586

 := a_publ8 175885

 := a_publ9 67844

 := a_publ10 227508



> protect('a_publ');

Funzione di cifratura
> Cifra := (x, a) -> linalg[dotprod](x, a);

 := Cifra linalgdotprod

Funzione di decifratura
> Decifra := proc(C, N, W, M, A) 

  local C1, X, i; 
  X := vector(N); 
  for i from 1 to N do X[i] := 0; od; 
  C1 := (C*W) mod M; 
  for i from N to 1 by -1 do 
    if A[i]<=C1 then  
      X[i] := 1; 
      C1 := C1 - A[i]; 
    fi; 
  od; 
  RETURN(evalm(X)); 
end;

Decifra , , , ,C N W M Aproc( ) := 
local ;, ,C1 X i

 := X ( )vector N ;
for to do end doi N  := [ ]X i 0 ;

 := C1 mod∗C W M;
i N -1 1 if then end if ≤ [ ]A i C1 ; := [ ]X i 1  := C1  − C1 [ ]A ifor from by to do

end do;
( )RETURN ( )evalm X

end proc

Esempio
Il messaggio
> x := [0,0,1,0,1,0,1,0,1,1];

 := x [ ], , , , , , , , ,0 0 1 0 1 0 1 0 1 1
La cifratura
> C := Cifra(x,a_publ);

 := C 607763
La decifratura
> Decifra(C,n,inv_w,m,a_priv);
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